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0 1 — E x e c u t i v e S u m m a r y

Overview

R e g o l i t h L a b s e n g a g e d O t t e r S e c t o a s s e s s t h e oreore p r o g r a m . T h i s a s s e s s m e n t w a s c o n d u c t e d b e t w e e n
J u n e 2 7 t h a n d J u l y 2 n d , 2 0 2 4 . F o r m o r e i n f o r m a t i o n o n o u r a u d i t i n g m e t h o d o l o g y , r e f e r t o A p p e n d i x B .

Key Findings

W e p r o d u c e d 6 f i n d i n g s t h r o u g h o u t t h i s a u d i t e n g a g e m e n t .

I n p a r t i c u l a r , w e i d e n t i f i e d a h i g h - r i s k v u l n e r a b i l i t y w h e r e t h e a s s o c i a t e d t o k e n a c c o u n t o f t h e t r e a s u r y i s

n o t v a l i d a t e d t o e n s u r e i t i s t h e e x p e c t e d o n e , w h i c h m a y a l l o w t o k e n s t o b e m i s d i r e c t e d ( O S - O R E - A D V - 0 0 ) .

A d d i t i o n a l l y , t h e t o l e r a n c e s e t t i n g m a y b e i n e f f e c t i v e d u e t o i t s c u r r e n t c o n f i g u r a t i o n ( O S - O R E - A D V - 0 1 ) .

W e a l s o m a d e r e c o m m e n d a t i o n s t o l i m i t t h e u t i l i z a t i o n o f s a t u r a t i n g m a t h t o c h e c k f o r o v e r f l o w s ( O S - O R E -

S U G - 0 2 ) a n d s u g g e s t e d t h e n e e d t o e n s u r e a d h e r e n c e t o c o d i n g b e s t p r a c t i c e s f o r b e t t e r m a i n t a i n a b i l i t y

( O S - O R E - S U G - 0 3 ) . F u r t h e r m o r e , w h i l e l o a d i n g t h e m i n t a n d t o k e n a c c o u n t , w e a d v i s e d p e r f o r m i n g c h e c k s

d u r i n g t h e d e s e r i a l i z a t i o n o f t h e a c c o u n t d a t a ( O S - O R E - S U G - 0 0 ) .
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0 2 — S c o p e

T h e s o u r c e c o d e w a s d e l i v e r e d t o u s i n a G i t r e p o s i t o r y a t h t t p s : / / g i t h u b . c o m / r e g o l i t h - l a b s / o r e - p r i v a t e .

T h i s a u d i t w a s p e r f o r m e d a g a i n s t c o m m i t 7 7 e 1 a 7 b .

A b r i e f d e s c r i p t i o n o f t h e p r o g r a m s i s a s f o l l o w s :A b r i e f d e s c r i p t i o n o f t h e p r o g r a m s i s a s f o l l o w s :

N a m eN a m e D e s c r i p t i o nD e s c r i p t i o n

o r e
A d i g i t a l c u r r e n c y t h a t i s e a s y t o m i n e , u t i l i z i n g a n o v e l p r o o f - o f - w o r k

a l g o r i t h m t o e n s u r e t h a t n o m i n e r i s e v e r s t a r v e d o f e a r n i n g r e w a r d s .
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0 3 — F i n d i n g s

O v e r a l l , w e r e p o r t e d 6 f i n d i n g s .

W e s p l i t t h e f i n d i n g s i n t o v u l n e r a b i l i t i e s a n d g e n e r a l f i n d i n g s . V u l n e r a b i l i t i e s h a v e a n i m m e d i a t e i m p a c t

a n d s h o u l d b e r e m e d i a t e d a s s o o n a s p o s s i b l e . G e n e r a l f i n d i n g s d o n o t h a v e a n i m m e d i a t e i m p a c t b u t w i l l

a i d i n m i t i g a t i n g f u t u r e v u l n e r a b i l i t i e s .

S e v e r i t y C o u n t

C R I T I C A LC R I T I C A L 0

H I G HH I G H 1

M E D I U MM E D I U M 1

L O WL O W 0

I N F OI N F O 4
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0 4 — V u l n e r a b i l i t i e s

H e r e , w e p r e s e n t a t e c h n i c a l a n a l y s i s o f t h e v u l n e r a b i l i t i e s w e i d e n t i f i e d d u r i n g o u r a u d i t . T h e s e v u l n e r a -

b i l i t i e s h a v e i m m e d i a t e s e c u r i t y i m p l i c a t i o n s , a n d w e r e c o m m e n d r e m e d i a t i o n a s s o o n a s p o s s i b l e .

R a t i n g c r i t e r i a c a n b e f o u n d i n A p p e n d i x A .

I DI D
S e v e r i t yS e v e r i t y S t a t u sS t a t u s D e s c r i p t i o nD e s c r i p t i o n

O S - O R E - A D V - 0 0

H I G HH I G H R E S O L V E DR E S O L V E D

process_stakeprocess_stake d o e s n o t v e r i f y w h e t h e r t h e

treasury_tokens_infotreasury_tokens_info i s t h e e x p e c t e d a s s o c i -

a t e d t o k e n a c c o u n t ( A T A ) , w h i c h m a y a l l o w t o k e n s t o

b e m i s d i r e c t e d .

O S - O R E - A D V - 0 1

M E D I U MM E D I U M R E S O L V E DR E S O L V E D

TOLERANCETOLERANCE s e t t i n g m a y b e i n e f f e c t i v e d u e t o i t s

c u r r e n t c o n f i g u r a t i o n . I n s t e a d , t h e last_hash_atlast_hash_at
f i e l d m a y b e a d j u s t e d t o e n s u r e t h a t i t r e f l e c t s a

m e a n i n g f u l t i m e s t a m p .
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O R E v 2 A u d i t 0 4 — V u l n e r a b i l i t i e s

M i s s i n g A s s o c i a t e d T o k e n A c c o u n t C h e c k HIGHHIGH O S - O R E - A D V - 0 0

D e s c r i p t i o n

stake::process_stakestake::process_stake l o a d s v a r i o u s a c c o u n t s , i n c l u d i n g t h e treasury_tokens_infotreasury_tokens_info a c c o u n t ,
w h i c h i s i n t e n d e d t o b e t h e a s s o c i a t e d t o k e n a c c o u n t o f t h e t r e a s u r y . H o w e v e r , w i t h o u t a s t r i c t e q u a l i t y

c h e c k , t h e r e i s n o a s s u r a n c e t h a t t h e p r o v i d e d treasury_tokens_infotreasury_tokens_info a c c o u n t i s i n d e e d t h e c o r r e c t
a s s o c i a t e d t o k e n a c c o u n t . T h u s , a n a t t a c k e r m a y p r o v i d e a d i f f e r e n t t o k e n a c c o u n t f o r

treasury_tokens_infotreasury_tokens_info , t h e r e b y r e d i r e c t i n g t h e s t a k e d t o k e n s t o a n a c c o u n t t h e y c o n t r o l i n s t e a d o f
t h e i n t e n d e d t r e a s u r y a c c o u n t .

> _ s r c / p r o c e s s o r / s t a k e . r s r u s t

pub fn process_stake<'a, 'info>(
_program_id: &Pubkey,
accounts: &'a [AccountInfo<'info>],
data: &[u8],

) -> ProgramResult {
// Parse args
let args = StakeArgs::try_from_bytes(data)?;
let amount = u64::from_le_bytes(args.amount);

// Load accounts
let [signer, proof_info, sender_info, treasury_tokens_info, token_program] = accounts else {

return Err(ProgramError::NotEnoughAccountKeys);
};
[...]

}

R e m e d i a t i o n

I m p l e m e n t a s t r i c t e q u a l i t y c h e c k t o e n s u r e t h a t treasury_tokens_infotreasury_tokens_info m a t c h e s t h e e x p e c t e d

a s s o c i a t e d t o k e n a c c o u n t f o r t h e t r e a s u r y . S i m i l a r l y , d o t h i s i n t h e claimclaim a n d restrest i n s t r u c t i o n s .

P a t c h

R e s o l v e d i n 3 b 1 0 3 9 b .
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O R E v 2 A u d i t 0 4 — V u l n e r a b i l i t i e s

E n h a n c i n g M i n i n g A c t i v i t y T r a c k i n g MEDIUMMEDIUM O S - O R E - A D V - 0 1

D e s c r i p t i o n

TOLERANCETOLERANCE i s t h e t h r e s h o l d f o r w h a t t h e s y s t e m c o n s i d e r s a c c e p t a b l e l e v e l s o f s p a m o r d e l a y s . A d j u s t i n g
t h i s t o l e r a n c e m a y i n a d v e r t e n t l y d e c r e a s e t h e e f f e c t i v e s p a m d u r a t i o n . T h i s r e d u c t i o n c o u l d p o t e n t i a l l y

l o w e r t h e o v e r a l l r e l i a b i l i t y o f t h e s y s t e m a g a i n s t s p a m a t t a c k s . I n s t e a d o f d i r e c t l y m a n i p u l a t i n g TOLERANCETOLERANCE
, c o n s i d e r u p d a t i n g t h e last_hash_atlast_hash_at w i t h l o g i c t h a t e n s u r e s a m i n i m u m i n t e r v a l b e t w e e n h a s h

s u b m i s s i o n s o r o t h e r c r i t i c a l a c t i o n s . T h i s w i l l m i t i g a t e s p a m m i n g o r r a p i d s u b m i s s i o n s b y e n s u r i n g

t h a t last_hash_atlast_hash_at o n l y r e f l e c t s s i g n i f i c a n t c h a n g e s i n m i n e r a c t i v i t y r a t h e r t h a n e v e r y s i n g l e h a s h
s u b m i s s i o n .

R e m e d i a t i o n

M o d i f y t h e l o g i c t h a t u p d a t e s last_hash_atlast_hash_at . I n s t e a d o f s e t t i n g i t t o t h e c u r r e n t U n i x t i m e s t a m p
( clock.unix_timestampclock.unix_timestamp ) , u p d a t e i t t o t h e m a x i m u m v a l u e b e t w e e n
prev_last_hash_at + ONE_MINUTEprev_last_hash_at + ONE_MINUTE a n d clock.unix_timestampclock.unix_timestamp . T h i s i n t r o d u c e s a m i n i m u m
i n t e r v a l ( ONE_MINUTEONE_MINUTE ) b e t w e e n c o n s e c u t i v e h a s h s u b m i s s i o n s t h a t c a n u p d a t e last_hash_atlast_hash_at .

P a t c h

R e s o l v e d i n 3 e 9 1 5 0 5 .
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0 5 — G e n e r a l F i n d i n g s

H e r e , w e p r e s e n t a d i s c u s s i o n o f g e n e r a l f i n d i n g s d u r i n g o u r a u d i t . W h i l e t h e s e f i n d i n g s d o n o t p r e s e n t a n

i m m e d i a t e s e c u r i t y i m p a c t , t h e y r e p r e s e n t a n t i - p a t t e r n s a n d m a y r e s u l t i n s e c u r i t y i s s u e s i n t h e f u t u r e .

I DI D D e s c r i p t i o nD e s c r i p t i o n

O S - O R E - S U G - 0 0

U t i l i z i n g unpack_uncheckedunpack_unchecked f o r d a t a d e s e r i a l i z a t i o n i n load_mintload_mint a n d

load_token_accountload_token_account m a y r e s u l t i n p o t e n t i a l s e c u r i t y r i s k s b e c a u s e i t d o e s
n o t v a l i d a t e t h e a c c o u n t d a t a l e n g t h .

O S - O R E - S U G - 0 1

T h e TreasuryTreasury a c c o u n t i s c u r r e n t l y u n u t i l i z e d a n d s e r v e s o n l y a s a s i g n i n g
a u t h o r i t y , r e n d e r i n g i t s i n i t i a l i z a t i o n u n n e c e s s a r y .

O S - O R E - S U G - 0 2

R e c o m m e n d a t i o n s t o l i m i t t h e u t i l i z a t i o n o f s a t u r a t i n g m a t h t o c h e c k f o r o v e r -

f l o w s .

O S - O R E - S U G - 0 3

S u g g e s t i o n c o n c e r n i n g a n i n c o n s i s t e n c y i n t h e c o d e b a s e a n d e n s u r i n g a d h e r -

e n c e t o c o d i n g b e s t p r a c t i c e s .
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O R E v 2 A u d i t 0 5 — G e n e r a l F i n d i n g s

U n s a f e A c c o u n t D e s e r i a l i z a t i o n O S - O R E - S U G - 0 0

D e s c r i p t i o n

I n loaderloader , load_mintload_mint a n d load_token_accountload_token_account ( a s s h o w n b e l o w ) c u r r e n t l y u t i l i z e unpackunpack

t o d e s e r i a l i z e t h e a c c o u n t d a t a . unpack_uncheckedunpack_unchecked d o e s n o t p e r f o r m a n y a d d i t i o n a l c h e c k s

b e y o n d t h e d e s e r i a l i z a t i o n p r o c e s s i t s e l f . T h u s , i f t h e d a t a s t r u c t u r e i s c o r r u p t e d o r m a l f o r m e d , u t i l i z i n g

unpack_uncheckedunpack_unchecked m a y r e s u l t i n u n d e f i n e d b e h a v i o r o r r u n t i m e e r r o r s b e c a u s e i t a s s u m e s t h a t t h e d a t a
b e i n g d e s e r i a l i z e d i s v a l i d .

> _ s r c / l o a d e r s . r s r u s t

pub fn load_token_account<'a, 'info>(
info: &'a AccountInfo<'info>,
owner: Option<&Pubkey>,
mint: &Pubkey,
is_writable: bool,

) -> Result<(), ProgramError> {
[...]
let account_data = info.data.borrow();
let account = spl_token::state::Account::unpack_unchecked(&account_data)

.or(Err(ProgramError::InvalidAccountData))?;
[...]

}

R e m e d i a t i o n

U t i l i z e unpackunpack i n s t e a d o f unpack_uncheckedunpack_unchecked w i t h i n load_mintload_mint a n d load_token_accountload_token_account , a s i t

d e s e r i a l i z e s t h e a c c o u n t d a t a a n d p e r f o r m s a d d i t i o n a l i n t e g r i t y c h e c k s t o e n s u r e t h a t t h e d a t a c o n f o r m s

t o t h e e x p e c t e d f o r m a t a n d c o n s t r a i n t s .

P a t c h

R e s o l v e d i n 2 c b c a a b .
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O R E v 2 A u d i t 0 5 — G e n e r a l F i n d i n g s

C o d e R e d u n d a n c y O S - O R E - S U G - 0 1

D e s c r i p t i o n

T h e TreasuryTreasury a c c o u n t i s c u r r e n t l y e m p t y a n d s e r v e s o n l y a s a s i g n i n g a u t h o r i t y . S i n c e i t d o e s n o t h a v e
a n y o t h e r f u n c t i o n b e y o n d a u t h o r i z a t i o n , i t d o e s n o t n e e d t o b e i n i t i a l i z e d a n d c a n b e r e m o v e d a s i t i s

u n n e c e s s a r y .

> _ s r c / c o n s t s . r s r u s t

/// The address of the treasury account.
pub const TREASURY_ADDRESS: Pubkey =

Pubkey::new_from_array(ed25519::derive_program_address(&[TREASURY], &PROGRAM_ID).0);

R e m e d i a t i o n

I n s t e a d o f m a n a g i n g a n i n i t i a l i z e d TreasuryTreasury a c c o u n t , d i r e c t l y c o m p a r e a g a i n s t TREASURY_ADDRESSTREASURY_ADDRESS .
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O R E v 2 A u d i t 0 5 — G e n e r a l F i n d i n g s

E x c e s s i v e U t i l i z a t i o n O f S a t u r a t e d M a t h O S - O R E - S U G - 0 2

D e s c r i p t i o n

C u r r e n t l y , w i t h i n t h e c o d e b a s e , s a t u r a t i n g m a t h i s u t i l i z e d i n m u l t i p l e p l a c e s t o p r e v e n t p o t e n t i a l o v e r f l o w s ,

s p e c i f i c a l l y t h r o u g h t h e u s e o f saturating_mulsaturating_mul . W h e n d e c l a r i n g c o n s t a n t s , saturating_mulsaturating_mul i s
e m p l o y e d t o s e t t h e i r v a l u e s . S i n c e c o n s t a n t s a r e c o m p u t e d s t a t i c a l l y , t h e c o m p i l e r v e r i f i e s a t c o m p i l e

t i m e w h e t h e r t h e c o m p u t a t i o n s w i l l r e s u l t i n o v e r f l o w . I n s c e n a r i o s w h e r e v a l u e s a r e k n o w n a n d f i x e d ,

t h e r e i s t y p i c a l l y n o r i s k o f o v e r f l o w b e c a u s e t h e s e v a l u e s a r e d e s i g n e d t o f i t w i t h i n s a f e b o u n d s . E v e n i f

a n o v e r f l o w o c c u r s , i t i s p r e f e r a b l e t o a b o r t r a t h e r t h a n e n d u p w i t h u n e x p e c t e d s a t u r a t i o n .

> _ s r c / c o n s t s . r s r u s t

/// The duration of an Ore epoch, in seconds.
pub const EPOCH_DURATION: i64 = ONE_MINUTE.saturating_mul(EPOCH_MINUTES);

/// The maximum token supply (21 million).
pub const MAX_SUPPLY: u64 = ONE_ORE.saturating_mul(21_000_000);

/// The target quantity of ORE to be mined per epoch.
pub const TARGET_EPOCH_REWARDS: u64 = ONE_ORE.saturating_mul(EPOCH_MINUTES as u64);

/// The maximum quantity of ORE that can be mined per epoch.
/// Inflation rate ≈ 1 ORE / min (min 0, max 5)
pub const MAX_EPOCH_REWARDS: u64 = TARGET_EPOCH_REWARDS.saturating_mul(5);

F u r t h e r m o r e , i t w o u l d b e a p p r o p r i a t e t o c h a n g e t h e t y p e f r o m u64u64 t o u128u128 t o p r e v e n t p o t e n t i a l o v e r f l o w s ,
i n s t e a d o f r e l y i n g o n saturating_mulsaturating_mul . F o r i n s t a n c e , total_rewardstotal_rewards , c u r r e n t l y d e f i n e d a s u64u64 ,
c o u l d b e n e f i t f r o m t h i s a d j u s t m e n t .

R e m e d i a t i o n

A p p l y t h e a b o v e o p t i m i z a t i o n s f o r i n c r e a s e d e f f i c i e n c y i n t h e c o d e b a s e .

P a t c h

R e s o l v e d i n 3 e 9 1 5 0 5 .
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O R E v 2 A u d i t 0 5 — G e n e r a l F i n d i n g s

C o d e M a t u r i t y O S - O R E - S U G - 0 3

D e s c r i p t i o n

I n loader::load_system_accountloader::load_system_account , i t m a y b e a p p r o p r i a t e t o r e l a x t h e c o n s t r a i n t s o n t h e minerminer
a c c o u n t o w n e r s h i p , c h a n g i n g f r o m b e i n g s t r i c t l y a s y s t e m a c c o u n t t o p o t e n t i a l l y b e i n g o w n e d b y t h e

p r o t o c o l . H o w e v e r , i t s h o u l d b e n o t e d t h a t i t s h o u l d n o t b e a P r o g r a m D e r i v e d A d d r e s s e s ( P D A s ) d u e t o

c h e c k s i n m i n e .

R e m e d i a t i o n

I m p l e m e n t t h e a b o v e s u g g e s t i o n .
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A — V u l n e r a b i l i t y R a t i n g S c a l e

W e r a t e d o u r f i n d i n g s a c c o r d i n g t o t h e f o l l o w i n g s c a l e . V u l n e r a b i l i t i e s h a v e i m m e d i a t e s e c u r i t y i m p l i c a t i o n s .

I n f o r m a t i o n a l f i n d i n g s m a y b e f o u n d i n t h e G e n e r a l F i n d i n g s .

C R I T I C A LC R I T I C A L V u l n e r a b i l i t i e s t h a t i m m e d i a t e l y r e s u l t i n a l o s s o f u s e r f u n d s w i t h m i n i m a l p r e c o n d i t i o n s .

E x a m p l e s :

• M i s c o n f i g u r e d a u t h o r i t y o r a c c e s s c o n t r o l v a l i d a t i o n .

• I m p r o p e r l y d e s i g n e d e c o n o m i c i n c e n t i v e s l e a d i n g t o l o s s o f f u n d s .

H I G HH I G H
V u l n e r a b i l i t i e s t h a t m a y r e s u l t i n a l o s s o f u s e r f u n d s b u t a r e p o t e n t i a l l y d i f f i c u l t t o e x p l o i t .

E x a m p l e s :

• L o s s o f f u n d s r e q u i r i n g s p e c i f i c v i c t i m i n t e r a c t i o n s .

• E x p l o i t a t i o n i n v o l v i n g h i g h c a p i t a l r e q u i r e m e n t w i t h r e s p e c t t o p a y o u t .

M E D I U MM E D I U M V u l n e r a b i l i t i e s t h a t m a y r e s u l t i n d e n i a l o f s e r v i c e s c e n a r i o s o r d e g r a d e d u s a b i l i t y .

E x a m p l e s :

• C o m p u t a t i o n a l l i m i t e x h a u s t i o n t h r o u g h m a l i c i o u s i n p u t .

• F o r c e d e x c e p t i o n s i n t h e n o r m a l u s e r f l o w .

L O WL O W L o w p r o b a b i l i t y v u l n e r a b i l i t i e s , w h i c h a r e s t i l l e x p l o i t a b l e b u t r e q u i r e e x t e n u a t i n g c i r c u m s t a n c e s

o r u n d u e r i s k .

E x a m p l e s :

• O r a c l e m a n i p u l a t i o n w i t h l a r g e c a p i t a l r e q u i r e m e n t s a n d m u l t i p l e t r a n s a c t i o n s .

I N F OI N F O B e s t p r a c t i c e s t o m i t i g a t e f u t u r e s e c u r i t y r i s k s . T h e s e a r e c l a s s i f i e d a s g e n e r a l f i n d i n g s .

E x a m p l e s :

• E x p l i c i t a s s e r t i o n o f c r i t i c a l i n t e r n a l i n v a r i a n t s .

• I m p r o v e d i n p u t v a l i d a t i o n .
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B — P r o c e d u r e

A s p a r t o f o u r s t a n d a r d a u d i t i n g p r o c e d u r e , w e s p l i t o u r a n a l y s i s i n t o t w o m a i n s e c t i o n s : d e s i g n a n d

i m p l e m e n t a t i o n .

W h e n a u d i t i n g t h e d e s i g n o f a p r o g r a m , w e a i m t o e n s u r e t h a t t h e o v e r a l l e c o n o m i c a r c h i t e c t u r e i s s o u n d

i n t h e c o n t e x t o f a n o n - c h a i n p r o g r a m . I n o t h e r w o r d s , t h e r e i s n o w a y t o s t e a l f u n d s o r d e n y s e r v i c e ,

i g n o r i n g a n y c h a i n - s p e c i f i c q u i r k s . T h i s u s u a l l y r e q u i r e s a d e e p u n d e r s t a n d i n g o f t h e p r o g r a m ’s i n t e r n a l

i n t e r a c t i o n s , p o t e n t i a l g a m e t h e o r y i m p l i c a t i o n s , a n d g e n e r a l o n - c h a i n e x e c u t i o n p r i m i t i v e s .

O n e e x a m p l e o f a d e s i g n v u l n e r a b i l i t y w o u l d b e a n o n - c h a i n o r a c l e t h a t c o u l d b e m a n i p u l a t e d b y f l a s h

l o a n s o r l a r g e d e p o s i t s . S u c h a d e s i g n w o u l d g e n e r a l l y b e u n s o u n d r e g a r d l e s s o f w h i c h c h a i n t h e o r a c l e i s

d e p l o y e d o n .

O n t h e o t h e r h a n d , a u d i t i n g t h e p r o g r a m ’s i m p l e m e n t a t i o n r e q u i r e s a d e e p u n d e r s t a n d i n g o f t h e c h a i n ’s

e x e c u t i o n m o d e l . W h i l e t h i s v a r i e s f r o m c h a i n t o c h a i n , s o m e c o m m o n i m p l e m e n t a t i o n v u l n e r a b i l i t i e s

i n c l u d e r e e n t r a n c y , a c c o u n t o w n e r s h i p i s s u e s , a r i t h m e t i c o v e r f l o w s , a n d r o u n d i n g b u g s .

A s a g e n e r a l r u l e o f t h u m b , i m p l e m e n t a t i o n v u l n e r a b i l i t i e s t e n d t o b e m o r e “ c h e c k l i s t ” s t y l e . I n c o n t r a s t ,

d e s i g n v u l n e r a b i l i t i e s r e q u i r e a s t r o n g u n d e r s t a n d i n g o f t h e u n d e r l y i n g s y s t e m a n d t h e v a r i o u s i n t e r a c t i o n s :

b o t h w i t h t h e u s e r a n d c r o s s - p r o g r a m .

A s w e a p p r o a c h a n y n e w t a r g e t , w e s t r i v e t o c o m p r e h e n s i v e l y u n d e r s t a n d t h e p r o g r a m f i r s t . I n o u r a u d i t s ,

w e a l w a y s a p p r o a c h t a r g e t s w i t h a t e a m o f a u d i t o r s . T h i s a l l o w s u s t o s h a r e t h o u g h t s a n d c o l l a b o r a t e ,

p i c k i n g u p o n d e t a i l s t h a t t h e o t h e r s m a y h a v e m i s s e d .

W h i l e s o m e t i m e s t h e l i n e b e t w e e n d e s i g n a n d i m p l e m e n t a t i o n c a n b e b l u r r y , w e h o p e t h i s g i v e s s o m e

i n s i g h t i n t o o u r a u d i t i n g p r o c e d u r e a n d t h o u g h t p r o c e s s .
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